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1 Introduccion

Este documento constituye la Politica de Seguridad de la Informacién de la Agencia de Puertos de
Andalucia y Red Logistica de Andalucia (en adelante APPA-RLA), en cumplimiento del articulo 11
(Requisitos minimos de Seguridad) del Real Decreto 3/2010 de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracién Electronica y de la medida de seguridad
org.1 contemplada en el Anexo Il de dicho Real Decreto.

En este sentido, el mencionado articulo 11 establece que “Todos los 6rganos superiores de las
Administraciones publicas deberan disponer formalmente de su politica de seguridad, que sera aprobada
por el titular del érgano superior correspondiente.”

La estructura de este documento sigue las pautas establecidas por la guia CCN-STIC-805 para la
redaccion de la Politica de Seguridad en el ambito del Esquema Nacional de Seguridad.

La Politica de Seguridad de la Informacién recoge la postura de la APPA-RLA en cuanto a la seguridad de
la informacién y establece los criterios generales que deben regir la actividad de la Organizacion en cuanto
a la misma.

El objetivo de la seguridad de la informacién es garantizar la calidad de la informacién y la prestacion
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria y reaccionando
con presteza a los incidentes.

Los sistemas de informacién deben estar protegidos contra amenazas con potencial para incidir en la
disponibilidad, integridad, confidencialidad, autenticidad, trazabilidad, uso previsto y valor de la informacién
y los servicios. Para defenderse de estas amenazas se requiere una estrategia que se adapte a los
cambios en las condiciones del entorno para garantizar la prestacion continua de los servicios.

Esto implica que se deben aplicar las medidas de seguridad exigidas por el Esquema Nacional de
Seguridad y la normativa vigente aplicable en materia de proteccion de datos personales, asi como realizar
un seguimiento continuo de los niveles de prestacion de servicios, seguir y analizar las vulnerabilidades
reportadas, y preparar una respuesta efectiva a los incidentes para garantizar la continuidad de los
servicios prestados.

Se entiende por disponibilidad, integridad, confidencialidad, autenticidad y trazabilidad lo siguiente:
« Disponibilidad: La disponibilidad es la caracteristica, cualidad o condicién de un servicio de
encontrarse a disposicién de quienes necesitan acceder a él, ya sean personas, procesos o
aplicaciones.

« Integridad: es la propiedad que busca mantener los datos libres de modificaciones no autorizadas.

« Confidencialidad: es la propiedad de la informacioén, por la que se garantiza que esté accesible
Unicamente a personal autorizado por la APPA-RLA a acceder a dicha informacion.

« Autenticidad: es la caracteristica que se asocia a un servicio cuando quien lo utiliza es quien dice
ser, y no alguien que lo suplante.

« Trazabilidad: es la caracteristica que se asocia a un servicio cuando se puede conocer quién lo
utilizé, cuando, para qué y de qué forma.

La presente Politica de Seguridad determina:

« El marco de gestién y organizacion de la seguridad, definiendo los roles participantes, junto con
sus funciones y responsabilidades.
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« Losrequisitos de seguridad de obligado cumplimiento para el personal interno y externo a la APPA-
RLA, en relacién al manejo de los activos propiedad de, o custodiados por la APPA-RLA.

« Los controles de seguridad que sera preciso implantar para satisfacer los requisitos de seguridad
necesarios para la seguridad de las operaciones.

e Las pautas para el establecimiento de un Sistema de Gestién de la Seguridad de la Informacién
para los procesos de la APPA-RLA.

¢« Las bases para el aseguramiento del cumplimiento normativo legal vigente, en materia de
proteccion de datos y Seguridad de la Informacion

2 Marco Normativo
La normativa a la que se encuentra sometida la APPA-RLA, relacionada con la Politica de Seguridad que
se recoge en el presente documento seria la siguiente, ademas de toda la normativa de desarrollo que se
publique al respecto:
* Reglamento (UE) 2016/679 Del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo
a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos

¢ Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales.

¢ Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en
el ambito de la Administracién Electrénica.

« Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad
en el mbito de la Administracion Electronica.

« Decreto 1/2011, de 11 de enero, por el que se establece la politica de seguridad de las tecnologias
de la informacién y comunicaciones en la Administracion de la Junta de Andalucia.

3 Politica General de Seguridad
La politica de la APPA-RLA es la de contrarrestar las amenazas mencionadas anteriormente con los
medios suficientes y proporcionados. Para este fin, se establecera una estructura de seguridad, junto con
los mecanismos apropiados para su gestion, y un conjunto de instrumentos de apoyo de forma que se
garantice:

« el cumplimiento de los objetivos de su mision y de prestacion de servicios

¢ el cumplimiento de la legislacién y normativa aplicables

Para ello,

¢ se preveran y desplegaran medidas para evitar incidentes de seguridad que pudieran afectar al
cumplimiento de objetivos o poner en riesgo la informacion.
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« sedisefiaran medidas de respuesta ante incidentes de seguridad, fisica o l6gica, de forma que se
minimice el impacto de los mismos, en caso de que ocurrieran.

Como norma general, se tendra un enfoque de orientacién al riesgo a la hora de disefar las medidas de
seguridad necesarias, poniendo mas foco y esfuerzo en la mitigacion de lo que suponga un mayor riesgo.

Las distintas areas bajo cuya responsabilidad se encuentran los servicios prestados deberan contemplar
la seguridad desde el mismo momento en que se concibe un nuevo sistema o servicio (art 25 RGPD
2016/679 Proteccion de datos desde el disefio y por defecto), aplicando para estos y para los ya existentes,
las medidas de seguridad prescritas por el Esquema Nacional de Seguridad para garantizar la
disponibilidad, confidencialidad, integridad, autenticidad y trazabilidad de los servicios y de la informacién.

Los requisitos de seguridad de los sistemas, las necesidades de formacion de los usuarios,
administradores y operadores y las necesidades de financiacion deben ser identificados e incluidos en la
planificacion de los sistemas y en los pliegos de prescripciones utilizados para la realizacién de proyectos
que involucren a las TIC.

Se deben articular mecanismos de prevencion, deteccién, reaccion y recuperacion con objeto de minimizar
el impacto de los incidentes de seguridad.

En cuanto a la prevencién, se debe evitar que los servicios y la informacion resulten afectados por un
incidente de seguridad. Para ello, la APPA-RLA implementara las medidas de seguridad establecidas en
el Anexo Il del ENS, asi como medidas adicionales que pudieran ser identificadas en el proceso de analisis
de riesgos.

Se estableceran mecanismos de deteccion, comunicacion y gestion de incidentes de seguridad, de forma
que cualquier incidente pueda ser tratado en el menor plazo posible. Siempre que sea posible, se
detectaran de forma automatica los incidentes de seguridad, utilizando elementos de monitorizacion de los
servicios o de deteccion de anomalias y poniendo en marcha los procedimientos de respuesta al incidente
en el menor plazo posible. Para los incidentes detectados por los usuarios, ya sean internos o externos,
se estableceran los pertinentes canales de comunicacién de incidentes.

En cuanto a la recuperacion, para aquellos servicios que se consideren criticos, en base a la valoracion
que de los mismos realicen sus responsables, se deberan desarrollar planes que permitan la continuidad
de dichos servicios en el caso de que, a raiz de un incidente de seguridad, quedaran indisponibles.

Los datos personales estaran protegidos de acuerdo a lo establecido en la legislacién vigente. A estos
datos, en lo que respecta a su proteccion, se les aplicaran las medidas establecidas para la informacién
en general, en funcién de su criticidad, que sera la correspondiente a las caracteristicas del dato, ya sea
normal o de especial sensibilidad. Se utilizara el andlisis de riesgos para determinar la fortaleza de las
medidas de proteccién a aplicar.

La postura de la Organizacién con respecto al tratamiento de datos personales se refleja en su Politica de
Privacidad.

4 Alcance

Esta Politica de Seguridad es de aplicacién a toda la informacion y servicios de la APPA-RLA, con
independencia del atributo que les afecte (Confidencialidad, Disponibilidad, Integridad, Autenticidad o
Trazabilidad), la forma en la que se presente, el lugar en el que se encuentre, y el personal que la procese.
La politica es aplicable, igualmente, en todas fases del ciclo de vida de la informaciéon (generacion,
distribucion, almacenamiento, procesamiento, transporte, consulta y destruccion).
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Todo el personal de la APPA-RLA, entidades u organizaciones externas que accedan, usen, gestionen,
operen, desarrollen o mantengan activos o informacién o propiedad custodiada por la APPA-RLA, estan
sujetos al obligado cumplimiento con las directrices y normas de esta Politica de Seguridad.

Cualquier norma interna que trate algun aspecto particular de la seguridad de la informacion de la APPA-
RLA debe nacer de esta politica.
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5 Organizacion de la Seguridad y Definicion de Roles en la Organizacion
El mantenimiento y gestion de la seguridad de la informacién en una entidad va intimamente ligado al
establecimiento de una organizacion de seguridad. Dicha organizacion se establece mediante la
identificacion y definicion de las diferentes actividades y responsabilidades en materia de gestién de la
seguridad y la implantacion de una estructura que las soporte.
La estructura que se define en este documento diferencia tres grandes bloques de responsabilidad:

a) La especificacion de las necesidades o requisitos en materia de seguridad de la informacién,

b) La operacion del sistema de informacion que se atiene a dichos requisitos

¢) La funcién de supervisién de acuerdo al principio basico del ENS de la seguridad como funcién
diferenciada.

Asi, la especificacion de requisitos de seguridad correspondera a las personas responsables de la
informacion y los servicios, junto con la persona responsable del tratamiento si hubiera datos de caracter
personal. La operacion correspondera a la persona responsable del sistema y, por ultimo, la supervision
correspondera a la persona responsable de la seguridad.

La seguridad de la informacién implica practicamente a todas las jefaturas de la APPA-RLA, habida cuenta
de que ha de estar presente en todos los ambitos de su actividad y debe tener un caracter multidisciplinar,
abarcando areas como la informatica y comunicaciones, gestion de personal y financiera, ejecucion de
proyectos, etc.

La estructura organizativa de gestion de la seguridad TIC en el ambito de la Organizacion estara
compuesta por los siguientes agentes:

« Comité de Seguridad TIC.

¢ Responsable de la Seguridad de la informacion.
* Responsables de la Informacion.

¢ Responsable de los Sistemas de Informacién.

» Delegado de Proteccion de Datos (DPD).

5.1 EI Comité de Seguridad de la Informacién APPA y RLA.

Sera nombrado por la Direccién, y se establecerd como maximo érgano consultivo y de apoyo a la toma
de decisiones en materia de seguridad corporativa de la APPA-RLA.

La misién del Comité de Seguridad es la coordinacion general de las actividades que tienen relacion con
la seguridad integral.

Las funciones del Comité de Seguridad son:
* Informar regularmente del estado de la seguridad a la Direccién.
* Revisar regularmente la Politica de Seguridad y proponer cambios, si procede.

« Revisar las normativas internas de seguridad que se puedan derivar de la Politica de Seguridad y
aprobarlas.
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Elaborar y proponer los requisitos de formacién para el personal clave que maneja informacion,
sistemas e infraestructuras fisicas.

Proponer para su aprobacion los planes de mejora de la seguridad que surjan a raiz de los andlisis
de riesgos realizados.

Seguir el desarrollo de los planes de accion aprobados.

Coordinar las actuaciones en materia de seguridad que se puedan estar realizando en diferentes
areas de la Organizacién con objeto de evitar esfuerzos duplicados o desalineados con la Politica

de Seguridad

Analizar incidentes de seguridad significativos. Decidir qué hacer a raiz de ellos. Algunos pueden

conllevar una actuacién con gasto, en cuyo caso se propondria para su aprobacion.

Analizar informacién de indicadores de seguridad que pudiera haber definidos. Tomar decisiones

en caso de desviac

i6n respecto a los umbrales establecidos.

Proponer soluciones de seguridad que deban tener un presupuesto aprobado.

Seran miembros fijos del Comité de Seguridad:

Titular de la Secretaria General de la APPA

Director de RLA

El responsable de los Sistemas de Informacién de la APPA-RLA

El Responsable de

El Coordinador del

Seguridad de la Informacién de la APPA-RLA

Comité de Seguridad de la APPA-RLA

El Delegado de Proteccién de Datos de la APPA-RLA

Adicionalmente, podran asistir al Comité de Seguridad los responsables de las materias especificas a
tratar en las reuniones, que podran ser invitados en funcién del contenido de la agenda.

5.2 Responsable de Seguridad de la Informacion

Es responsable de la definicion, coordinacién, difusion y verificacién de los requisitos de seguridad de la
informacion en la Organizacion.

Este Responsable forma parte del Comité de Seguridad, tomando el papel de Secretario del Comité y, por
tanto, es el encargado de elevar a dicho Comité los asuntos de interés relacionados con la seguridad de
la informacién.

Sus responsabilidades comprenden:

Coordinar y controlar las medidas de seguridad de la informacién y de protecciéon de datos de la

Organizacién

CLASIF: USO INTERNO | Pag10de17 | ITSEC-APPA-RLA-Politica de Seguridad.docx ||

Cédigo Seguro De BY57495GBULP3G6VZNT6L4IRX5RIKN Fecha 23/04/2020
Verificacion:
Firmado Por RAFAEL MERINO LOPEZ
ONOFRE MANUEL SANCHEZ CASTANO
Url De Verificacién https://ws050. juntadeandalucia.es/verificarFirma/ | Pégina | 10/17

Es copia auténtica de documento electronico


https://ws050.juntadeandalucia.es/verificarFirma/code/BY57495GBULP3G6VZNT6L4JRX5RJKN

Id: ITSEC-AR

)

Politica de Seguridad

JUNTA TE ANDALUCA Version: V1.0
16.04.20

SEGURIDAD DE LAS TECNOLOGIAS DE INFORMACION Y COMUNICACIONES

Conseguir que se elabore el presupuesto anual de seguridad TIC de la Organizacion.

Definir un modelo de gestion de la seguridad alineado con la estrategia de la Organizacién en
materia de seguridad. A este modelo de gestién se le llamara SGSI, independientemente de que
esté basado en las normas internacionales que recomiendan cémo hacerlo, o se trate de un
modelo diferente.

Promover la realizacién de analisis de riesgos de seguridad de la informacién de forma periédica.

Solicitar a la Direccion responsable de RRHH la realizacion de programas de formacién y
sensibilizacion en materia de seguridad de la informacién y seguimiento de los mismos.

Autorizar por escrito la ejecucion de procedimientos de recuperacion de datos en los casos en que
se requiera.

Establecer la Declaracién de Aplicabilidad de medidas de seguridad seleccionadas del catalogo
recogido en el Anexo Il del ENS.

El Responsable de Seguridad de la Informacién serd nombrado por el Comité de Seguridad.

5.3 Responsables de la Informacién

Son los responsables de la informacién contenida o agrupada en ficheros, tanto l6gicos como fisicos,
incluyan o no datos personales.

Sus responsabilidades son:

Determinar los privilegios de acceso a los activos de informacion, concediendo, denegando o
modulando los permisos de acceso a los datos que solicite el personal.

Determinar las medidas de seguridad especificas que haya que aplicar a la informacion en caso
de que tenga que ser transportada en dispositivos méviles o extraibles o transmitida por redes de
comunicaciones.

Colaborar en la respuesta al ejercicio de los derechos de acceso, rectificacion, supresion,
oposicién, limitacién al tratamiento o portabilidad que puedan ejercer los afectados por datos
personales contenidos en los activos de informacién.

5.4 Responsable de los Sistemas de Informacion

Sus funciones y responsabilidades son:

Definir, en coordinacién con el Responsable de Seguridad de la Informaciéon y el Coordinador del
Comité de Seguridad, las especificaciones funcionales de seguridad de los Sistemas de
Informacion de la Organizacion.

Garantizar que en el disefio de sistemas de informacién y redes de comunicaciones se contemplen
desde el principio los aspectos necesarios de seguridad de la informaciéon en cuanto a
disponibilidad, integridad, confidencialidad, autenticacion, control de acceso, auditoria y registro.

Revisar que la configuracion de seguridad tras la instalacion de un sistema nuevo es la adecuada
(perfil inicial de seguridad. Bastionado).

Revisar que la configuracién de seguridad tras los cambios en un sistema sigue siendo la
adecuada.
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Verificar el funcionamiento de mecanismos de Control de Acceso que eviten que un usuario
acceda a datos o recursos con derechos distintos de los autorizados, sin que en ningln caso se
puedan desactivar.

Implantar las medidas de seguridad que resulten de los planes de tratamiento de riesgos o planes
de acciones correctivas a raiz de las auditorias de seguridad de la informacion.

Proporcionar datos para la alimentacién de indicadores de seguridad de la informacién.
Supervisar los procedimientos de copia de seguridad.

Realizar auditorias técnicas periédicas de la infraestructura, sistemas y aplicaciones.

En materia de seguridad, el Responsable de los Sistemas de Informacién debera seguir las directrices del
Responsable de Seguridad de la Informacion.

5.5 EIl Coordinador del Comité de Seguridad

Sus funciones y responsabilidades son:

Convocar las reuniones del Comité de Seguridad
Asesorar al Comité de Seguridad

Supervisar la implantacion, mantener, controlar y verificar el cumplimiento de las normas y
procedimientos establecidos.

Supervisar la implantacion practica de la estrategia de seguridad de la informacién de la
Organizacion.

Seguir el desarrollo de las acciones identificadas en los planes de gestién del riesgo y
cumplimiento.

Supervisar las situaciones excepcionales (o incidentes) de ciberseguridad producidas en la
Organizacién

Analizar los indicadores de seguridad para medir la eficacia y eficiencia de las medidas
implantadas.

Analizar los incidentes de seguridad de la informacién reflejados en los registros de estos y verificar
que se han establecido los planes para su resolucién.

Colaborar con las Auditorias externas/internas en materia de seguridad de la informacién,
revisarlas y encargar a los responsables de los sistemas la implantacion de las correcciones que
se deriven.

Seguir los foros de vulnerabilidades y elaboracién del calendario de aplicacion de parches para
los sistemas de informacién, en funcién de los que surjan y el impacto que tengan en la seguridad
(los parches mismos los aplicaran los administradores de sistemas).

5.6 Delegado de Proteccion de Datos

Es el encargado de asesorar a los Responsables de los Tratamientos en materia de proteccion de datos
personales y de verificar que se cumple la legislacion aplicable en dicha materia en todo momento.
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Sus funciones comprenden:

* Informar y asesorar a la Direcciéon y a los empleados que se ocupen del tratamiento de las
obligaciones que les incumben en virtud del Reglamento General de Proteccion de Datos y de
otras disposiciones de proteccion de datos de la Unién o de los Estados miembros.

e Supervisar el cumplimiento de lo dispuesto en el RGPD y de otras disposiciones de proteccién de
datos de la Unién o de los Estados miembros y de las politicas corporativas en materia de
proteccion de datos personales, incluida la asignacion de responsabilidades, la concienciacion y
formacion del personal que participe en las operaciones de tratamiento, y las auditorias
correspondientes.

¢ Ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto relativa a la
proteccion de datos y supervisar su aplicacion de conformidad con el articulo 35 del RGPD.

¢ Cooperar con la Agencia Espanola de Proteccion de Datos
¢ Actuar como punto de contacto de la AEPD para cuestiones relativas al tratamiento, incluida la
consulta previa a que se refiere el articulo 36 del RGPD, y realizar consultas, en su caso, sobre
cualquier otro asunto.
El delegado de proteccién de datos desempefara sus funciones prestando la debida atencion a los riesgos

asociados a las operaciones de tratamiento, teniendo en cuenta la naturaleza, el alcance, el contexto y
fines del tratamiento.

6 Requisitos de Seguridad de Obligado Cumplimiento

Para la correcta implementacién y cumplimiento de la presente Politica de Seguridad es necesario aplicar
los siguientes requisitos de seguridad de obligado cumplimiento:

6.1 La seguridad en la Organizacion

La seguridad debe comprometer a todos los miembros de la Organizacion, sin excepcion.

6.2 Andlisis y Gestion de riesgos

Los servicios e infraestructuras bajo el alcance de la presente Politica deberan estar sometidos a un
andlisis de riesgos para orientar las medidas de proteccién a minimizar los mismos.

Como metodologia base para la realizacién de los andlisis de riesgos se utilizara MAGERIT, siendo esta
metodologia la mas recomendable para el sector publico nacional.

Se utilizaran, como punto de partida, el catalogo de amenazas de seguridad previsto en la metodologia.
El andlisis se realizara:

¢ regularmente, una vez al afo.

* cuando haya cambios en los servicios esenciales prestados o cambios significativos en las
infraestructuras que los soportan.

e cuando ocurra un incidente de seguridad grave.

¢ cuando se identifiquen amenazas severas que no hubieran sido tenidas en cuenta o
vulnerabilidades graves que no estén contrarrestadas por las medidas de proteccién implantadas.
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De acuerdo con la escala de riesgos de la metodologia MAGERIT, el nivel de riesgo debera situarse por
debajo de nivel ALTO para considerarse de forma automatica como aceptable (el riesgo residual maximo
debe ser MEDIO). Valores de riesgo residual mayores a MEDIO deberan ser aceptados explicitamente por
el Comité de Seguridad, previa justificacién de la conveniencia de su aceptacion.

Para los valores de riesgo residual que no sean aceptables se debera elaborar el correspondiente Plan de
Tratamiento que permita llevar los valores de riesgo a valores aceptables.

El andlisis de riesgos se realizard igualmente cuando se vaya a iniciar o a modificar un tratamiento de
datos de caracter personal, en linea a lo establecido en el Reglamento General de Proteccién de Datos.
En estos casos se contemplaran en el alcance del analisis todos aquellos activos que intervengan en el
tratamiento, considerando tanto activos relacionados con los sistemas de informacién, como humanos,
locales o terceros.

A raiz de los resultados obtenidos en los mencionados andlisis de riesgos se determinaran las medidas
necesarias para proteger dichos datos.

6.3 Formacion y concienciacion

El personal que acceda, use, gestione, opere, desarrolle 0 mantenga activos o informacién propiedad de
la APPA-RLA debera asistir a una sesién de concienciacion en materia de seguridad, al menos, una vez
cada dos afos. Se establecera un plan de concienciacion para impartir dichas sesiones.

Las personas con responsabilidad en el uso, la gestién, mantenimiento o explotacion de los servicios
soportados en las TIC recibiran formacion para el manejo seguro de los sistemas, en la medida en que la
necesiten para realizar su trabajo. La formacién sera obligatoria antes de asumir una responsabilidad, tanto
si es su primera asignacion o si se trata de un cambio de puesto de trabajo o de responsabilidades en el
mismo

Con caracter bienal se realizara una accién de formacién y concienciaciéon en materia de seguridad.
El objetivo de la accién formativa y de concienciacién es doble:
« mantener informado al personal mas directamente relacionado con el manejo de informacion y los
sistemas que la tratan sobre los procedimientos existentes de seguridad, riesgos, medidas de

proteccion, configuraciéon segura de sistemas, desarrollo seguro, etc.

« concienciar al personal, en general, de la importancia de la seguridad y de los procedimientos
basicos de manejo e intercambio de informacion.

El primer objetivo se asocia a Formacién y el segundo a Concienciacion.

Las areas responsables determinaran el formato de la accion de Formacion y Concienciacion, asi como
sus contenidos.

6.4 Datos de caracter personal

La APPA-RLA solo recogera datos de caracter personal cuando sean adecuados, pertinentes y no
excesivos y éstos se encuentren en relacion con el &mbito y las finalidades para los que se hayan obtenido.
De igual modo, adoptara las medidas de indole técnica y organizativa necesarias para el cumplimiento de
la normativa vigente en materia de Proteccién de Datos.

Los tratamientos de datos realizados por la APPA-RLA como Responsable del Tratamiento, asi como los
realizados como Encargado del Tratamiento se encuentran recorridos en el Registro de Actividades de
Tratamiento.
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6.5 Control de Acceso

El acceso a los sistemas de informacién estara restringido y limitado a aquellos usuarios 0 procesos que
lo necesiten para el desarrollo de su actividad y estén previamente autorizados.

El acceso a la informacién seguira el principio de “necesidad de conocer”, de forma que los privilegios
otorgados a cada usuario sean los minimos imprescindibles para el desarrollo de su actividad.

La identificacién de los usuarios sera tal que se pueda conocer en todo momento quién recibe derechos

de accesos y quién ha realizado alguna actividad, por lo que los identificadores deberan ser personales,
no compartidos, e intransferibles.

6.6 Proteccion de los Sistemas

Los sistemas de informacién deberan estar ubicados en zonas protegidas, con acceso restringido,
habilitado Unicamente al personal autorizado.

6.7 Seguridad por Defecto

Los sistemas y aplicaciones se disefaran y construirdn bajo el principio de seguridad por defecto, de tal
forma que:

« El sistema ofrecera la funcionalidad minima necesaria, y ninguna adicional. Cualquier funcién que
no sea de interés o innecesaria sera deshabilitada o no implementada.

« Laoperacion y explotacién de los sistemas estara limitada a aquellas personas o ubicaciones que
se autoricen, quedando prohibidas para el resto.

¢ Eluso del sistema ha de ser seguro, de tal forma que el uso inseguro requiera intencion por parte
del usuario.

6.8 Seguridad por Disefio

La seguridad estara presente desde la concepcién de un sistema o aplicacién y permanecera presente
durante todo su ciclo de vida.

En la concepcién de un nuevo sistema o aplicacion, o modificacién sustancial de un sistema o aplicacion
existentes, se contara siempre, y desde el inicio, con la participacion del Responsable de Seguridad de la
Informacién.

6.9 Actualizacion de los Sistemas

Se deberan seguir en todo momento las informaciones acerca de las vulnerabilidades que afectan a los
sistemas de informacién.

Se seguiran las recomendaciones de los fabricantes de equipos y software en cuanto a actualizaciones de
seguridad, que deberan ser analizadas en cuanto a su idoneidad y conveniencia, y aplicadas en caso
positivo con la menor dilacion.

6.10 Proteccidn de la Informacién Almacenada y en Transito

Se deberan proteger los entornos que contienen informacioén y en transito en entornos inseguros. En este
sentido se deberan proteger convenientemente los equipos portatiles que puedan contener informacién,
asi como los soportes extraibles (lapices de memoria, discos duros extraibles, etc.)
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6.11 Proteccion del Perimetro

Se desplegaran las protecciones necesarias para proteger el perimetro de la red corporativa de la APPA-
RLA, de forma que se neutralicen las posibles intrusiones procedentes del exterior, ya sea iniciadas
malintencionadamente por terceros 0 como consecuencia de la interconexién con sistemas de terceros.

6.12 Registro de Actividad

Los sistemas y aplicaciones generaran los registros de actividad necesarios para conocer la actividad en
los sistemas, de forma que se pueda determinar en todo momento qué persona actua, sobre qué datos,
con qué operaciones y sus privilegios de acceso.

6.13 Gestion de Incidentes de Seguridad

La APPA-RLA definira e implantara procedimientos de gestion de incidentes de seguridad que aseguren
la correcta gestion y respuesta efectiva que permita anular o minimizar el impacto del incidente en la
informacidn, los servicios, los clientes y, en general, en la actividad de la APPA-RLA.

El procedimiento de gestién y respuesta a incidentes de seguridad contemplara la comunicacion y
notificacion de los incidentes a los organismos receptores de dicha informacion, de acuerdo con la
legalidad vigente.

6.14 Continuidad de Negocio

Para asegurar la disponibilidad de los servicios y sistemas de informacién, la APPA-RLA disefiara e
implantard Planes de Continuidad de Servicio que eviten las interrupciones de las actividades de la
organizaciéon y garanticen, ante una contingencia, la reanudaciéon de los servicios y sistemas de
informacién a los niveles adecuados de operatividad.

6.15 Gestion de la Seguridad y Mejora Continua

Se deberd establecer un Sistema de Gestién de la Seguridad que permita conocer en cada momento el
estado de la seguridad, mediante la definicion y medida de indicadores, y permita tomas las decisiones
informadas pertinentes para cumplir los requisitos de seguridad establecidos.

Se establecera un proceso de mejora continua mediante el andlisis de la situacion, la implantacion de
nuevas medidas de seguridad, la mejora de las existentes y la aportacién de mejoras sugeridas por el
Comité de Seguridad y por toda la Organizacién en su conjunto.

6.16 Cumplimiento

Se debera cumplir lo establecido en el Esquema Nacional de Seguridad para la proteccion de la
informacion y los servicios, y para la proteccién de la informacion de caracter personal y la satisfaccion de
los derechos de los afectados se aplicara la legislacion en materia de proteccion de datos vigente.

Para la determinacion de los controles de seguridad aplicables a los sistemas, la informacién, los locales
y el personal, se tomard como base de obligado cumplimiento el catédlogo de controles de seguridad
incluidos en el Anexo Il del ENS.
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7 Desarrollo de la Politica de Seguridad

Esta Politica de Seguridad se desarrollard mediante la elaboracion de otras politicas o normativas de
seguridad que aborden aspectos especificos. A raiz de dichas politicas y normativas se podran desarrollar
procedimientos que describan la forma de llevarlas a cabo.

La documentacion de politicas y normativas de seguridad, asi como esta Politica de Seguridad se
encontrarg a disposicion de todo el personal de la organizacién que necesite conocerla y, en particular, el

personal que utilice, opere o administre los sistemas de informacién y comunicaciones o la informacion
misma albergada en dichos sistemas o los servicios prestados por la APPA-RLA.

8 Compromiso de la Direccion

La Direccion de la APPA-RLA manifiesta su compromiso formal con el apoyo a los planes de seguridad
que se deriven de la aplicacién de esta Politica.

Dicho apoyo se concretara en:
e proporcionar los recursos necesarios, dentro de las posibilidades presupuestarias;
* asignar roles y responsabilidades a las personas asociadas a los planes de seguridad;
« destinar presupuesto, dentro de las posibilidades;

* apoyar la formacion de los recursos humanos implicados en los planes de seguridad para que
adquieran el nivel de concienciacién y las competencias necesarias;

« garantizar el mantenimiento de la documentacién asociada a los planes de seguridad;
« facilitar las comunicaciones con otras organizaciones en materia de seguridad de la informacioén;
« promover la mejora continua.

El compromiso con el apoyo a los planes se manifiesta con la aprobacion del presente documento.

9 Revision y aprobacion
La presente Politica de Seguridad serd revisada, al menos, cada dos afios.

La presente Politica de Seguridad de la Informacién fue aprobada por:

Rafael Merino Lopez Onofre Sanchez Castafio
Director General Director General
AGENCIA PUBLICA DE PUERTOS DE ANDALUGIA RED LOGISTICA DE ANDALUCIA

Edificio Picasso. Calle Pablo Picasso, 6 - 72 Planta, 41018 - Sevilla
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