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1 INTRODUCCION Y ANTECEDENTES

La Empresa Publica de Puertos de Andalucia (EPPA) es una entidad de derecho publico
adscrita a la Consejeria de Obras Publicas y Transportes que se ocupa del desarrollo y
aplicacion de la politica portuaria y la relativa a las areas de transporte de mercancias del
Gobierno andaluz, bajo la direccion de la Consejeria de Obras Publicas y Transportes; la cual fija los
objetivos y directrices de actuacion de la Entidad, efectua el seguimiento de su actividad y ejerce, sin
perjuicio de otras competencias que el Ordenamiento le atribuye, su control de eficacia, de acuerdo con la
normativa vigente.

Con objeto de adecuar los sistemas de informacién de EPPA a la legislacién vigente, durante los afios
2002 y 2003 se realizaron en EPPA los trabajos para la contratacion y ejecucidn del proyecto IN-EF2-02
de CONSULTORIA PARA LA APLICACION DE LA LEY ORGANICA 15/1999 DE PROTECCION DE
DATOS DE CARACTER PERSONAL.

Como consecuencia de dicho proyecto se realizaron las siguientes tareas:

v

RN

Inventario de datos y ficheros de EPPA afectados por la LOPD

Determinacién de los niveles y medidas de seguridad aplicables a los datos afectados
Confeccion del Documento de Seguridad

Redaccién del Informe de Auditoria

Declaracién de ficheros afectados en el registro de la Agencia de Proteccion de datos
Implantacién de las medidas de seguridad

Difusién y concienciacion a todo el personal de EPPA
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2 OBJETO DE LOS TRABAJOS

El objeto de los trabajos a realizar consiste en:

21 REALIZACI()N DE LA AUDITORIA DE SEGUIMIENTO DEL CUMPLIMIENTO DE LA LEY
ORGANICA DE PROTECCION DE DATOS PERSONALES EN LA EMPRESA PUBLICA DE PUERTOS
DE ANDALUCIA

2.1.1 Preparacion de los trabajos

Esta fase permite identificar y planificar los recursos necesarios para desarrollar el trabajo de la manera
mas eficaz y eficiente, con el fin de cumplir los objetivos del proyecto

2.1.2 Revision y elaboracion de requerimientos legales

Se realizara una revision del cumplimiento por parte de la Entidad de lo requisitos legales en relacion con
los ficheros de datos de caracter personal

2.1.3 Analisis del Documento de Seguridad

Se verificara la adecuacion del Documento de Seguridad a la establecido en el Reglamento de Medidas
de Seguridad.

2.1.4 Revision de procedimientos técnicos y organizativos

Se verificara la adecuacion de los procedimientos existentes a lo establecido en el Reglamento de
Medidas de Seguridad

2.1.5 Revision de las medidas de seguridad exigidas en el reglamento

Se realizara una revision de las medidas de seguridad implantadas por EPPA que afectan a los ficheros
de datos comparandolas con las exigidas en el Reglamento. Entrega del Dictamen preliminar.

2.1.6 Contraste de la Auditoria

Se abrird un plazo de 2 semanas a fin de que por parte de EPPA se expongan las discrepancias que
hayan surgido con respecto al Dictamen preliminar

2.1.7 Informe de Auditoria y definicion del Plan de Accién

Se realizarad una revision de las medidas de seguridad implantadas por EPPA que afectan a los ficheros
de datos comparandolas con las exigidas en el Reglamento.

2.2 EJECUCION DE LAS ACCIONES NECESARIAS PARA LA IMPLANTACION DE LAS
RECOMENDACIONES INDICADAS EN EL INFORME DE AUDITORIA

En esta fase el contratista realizara los trabajos necesarios, detectados en la fase anterior, con objeto de
adecuar la situacién de EPPA a la normativa de la LOPD, incluyendo las labores de registro y
modificacién de nuevos ficheros de datos personales en la agencia de proteccion de datos.
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2.3 CONTROLES PERIQDICOS, MANTENIMIENTO DEL MODELO JURIDICO Y TECNICO Y
SERVICIO DE RESOLUCION DE CONSULTAS LOPD

Se trata de realizar las labores de mantenimiento y supervisién de la estructura informatica y juridica para
asegurar la permanente adecuacién de EPPA a la LOPD.

2.3.1 Tareas de formacion continua a empleados de EPPA

Al objeto de mantener permanentemente informado y concienciado al personal de EPPA.

2.3.2 Controles Periddicos

Realizacion y documentacion de controles periodicos para garantizar las exigencias reglamentarias
2.3.3 Resolucién de dudas legales

Servicio on-line de resolucién de dudas relacionadas con la LOPD

2.3.4 Adaptacion de normas

En cumplimiento de los requerimientos legales a las nuevas casuistica que vayan siendo identificadas y
reportadas.

A continuacion, se describen las caracteristicas de los trabajos a realizar y se enmarcan los aspectos
organizativos y las condiciones generales de la realizacidén de los trabajos. Finalmente, este documento
describe aquellos aspectos técnicos que deben ser contemplados y detallados necesariamente en las
ofertas que se presenten, con el fin de permitir su adecuada evaluacion.
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3 CARACTERISTICAS DE LOS TRABAJOS

3.1 Alcance de los trabajos

El alcance de los trabajos consistira en la realizacién de los desarrollos especificos relacionados en el
apartado de Objeto de los trabajos, incluyendo las pruebas e implantacion de los mismos y las
correcciones que sea necesario introducir para el adecuado funcionamiento del sistema.

3.2  Fases de los trabajos

Los trabajos se realizaran segun las fases de la metodologia de Planificacién, Desarrollo y Mantenimiento
de Sistemas de Informacién Métrica Version 3.0, segun los procesos siguientes:

3.21  Anilisis

El objetivo de este proceso es la obtencidén de una especificacion detallada del sistema de informacién
que satisfaga las necesidades de informacion de los usuarios y sirva de base para el posterior disefio del
sistema.

3.2.2 Disefio

El objetivo del proceso de Disefio del Sistema de Informacion (DSI) es la definicion de la arquitectura del
sistema y del entorno tecnoldgico que le va a dar soporte, junto con la especificacion detallada de los
componentes del sistema de informacién.

3.2.3 Construccion

En este proceso se genera el codigo de los componentes del Sistema de Informacion, se desarrollan
todos los procedimientos de operacién y seguridad y se elaboran todos los manuales de usuario final y de
explotacién con el objetivo de asegurar el correcto funcionamiento del Sistema para su posterior
implantacioén.

3.24 Implantacion y aceptacion del sistema

Este proceso tiene como objetivo principal la entrega y aceptacién del sistema en su totalidad, y la
realizacién de todas las actividades necesarias para el paso a produccion del mismo. En primer lugar, se
revisa la estrategia de implantacion que ya se determind en el proceso. Estudio de Viabilidad del Sistema
(EVS). Se estudia su alcance y, en funcion de sus caracteristicas, se define un plan de implantacion y se
especifica el equipo que lo va a llevar a cabo. Conviene sefialar la participacion del usuario de operacién
en las pruebas de implantacion, del usuario final en las pruebas de aceptacion, y del responsable de
mantenimiento. Las actividades previas al inicio de la produccién incluyen la preparacion de la
infragstructura necesaria para configurar el entorno, la instalacién de los componentes, la activacion de
los procedimientos manuales y autométicos asociados y, cuando proceda, la migracién o carga inicial de
datos. Para ello se toman como punto de partida los productos software probados, obtenidos en el
proceso Construccion del Sistema de Informacion (CSI) y su documentacion asociada.

Expediente INF.05.011 Pagina 5 de 13
15/12/05



4 REQUISITOS TECNICOS ESPECIFICOS

4.1  Entorno tecnolégico actual
El entorno tecnolégico de EPPA esta constituido por la siguiente infraestructura tecnolégica:

Servidores de red IBM xSeries (9 unidades)

Servidor de ficheros y bases de datos Oracle

Servidor de bases de datos SQL Server

Servidor Proxy de acceso a Internet, Aplicaciones BAS e impresioén sistema TRECE
Servidor de correo electronico

Granja de 4 Servidores Citrix Metaframe

AN N NN

Servidor de copias de seguridad de centros periféricos y distribucion de software.

Sala fria_de sistemas servidores y de telecomunicaciones de datos y voz.

Armario rack para sistemas servidores

Armario rack de red con cableado estructurado de telefonia y red de datos
Central Telefénica con acceso de fibra 6ptica a la red corporativa

Sistema antincendios mediante bombona de CO2

Sistema de refrigeracién autonomo

Sistema de Alimentacion Ininterrumpida 3000 VA

Sistema de alarma de incendios

AN NN N Y N N N

Sistema de alarma de temperatura

Estaciones de trabajo

v Ordenadores personales (195 unidades) de tecnologia Pentium Ill y Pentium IV con monitores de 17
pulgadas y TFT de 15 pulgadas.

v Ordenadores portatiles para personal directivo
v"S.0. Windows 2000 Professional
Telecomunicaciones de datos

v" Cableado estructurado en Servicios Centrales con conmutacion Fast Ethernet.
Electrénica de red conmutadores 3Com serie 4400.
Redes de area local en todos los puertos (24 redes)

Linea de comunicaciones Frame Relay de 2Mbps en Servicios Centrales

ASEENEE NN

Lineas de comunicaciones ADSL en centros periféricos (24 lineas)
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4.2 Metodologia

Todos los trabajos a realizar y la documentacion y los productos que habrdn de obtenerse como
materializacién de estos trabajos se adaptaran obligatoriamente a lo especificado en la metodologia de
Planificacion, Desarrollo y Mantenimiento de Sistemas de Informacion, METRICA version 3.0.

Esta metodologia, de caracter publico, esta promovida por el Consejo Superior de Informatica y adoptada
por la Junta de Andalucia.

4.3  Productos

Los productos que habrén de obtenerse como materializacién de los trabajos relacionados, objeto del
contrato, se adecuaran, en todo aquello que no se especifica en el presente Pliego de Prescripciones
Técnicas, a lo especificado en la citada metodologia METRICA version 3.0.
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5 ORGANIZACION DEL TRABAJO

5.1  Planificacion

El adjudicatario presentara en su oferta a EPPA un Cronograma detallado de la realizacién de los
trabajos, que servira de base para el seguimiento y ejecucién de los trabajos.

8.2  Equipo de trabajo

La EPPA designara un Director de Proyecto, que en tal caracter podra inspeccionar, comprobar y vigilar
la correcta ejecucion de los trabajos, asi como la coordinacién del personal que, en representacion de la
EPPA participe en los trabajos. El Director de Proyecto podra ser cambiado por la EPPA por simple
notificacion al adjudicatario.

La empresa adjudicataria aportara un Jefe de Proyecto y cuanto personal de adecuada cualificacién y
nivel de dedicacion estime necesarios para la realizacion de los trabajos segun la planificacion que se
proponga.

Si, por razones del desempefio de los trabajos, la EPPA considera que algin miembro del equipo de
trabajo no esté llevando a cabo satisfactoriamente su funcion, podra solicitar al adjudicatario la sustitucion
de esta persona en cualquier momento de la ejecucion del Contrato.

El cambio de esta persona debera notificarse a la EPPA para su conocimiento y aprobacién, pudiendo
ésta, caso de no contar el designado con la cualificacion profesional necesaria para dicho cometido,
rechazarlo. Del mismo modo, la EPPA podra solicitar al adjudicatario la sustitucion de esta persona en
cualquier momento de la ejecucion de los trabajos si considerase que su gestion no es satisfactoria.

Durante las fases de auditoria e implementacion de recomendaciones de auditoria, semanalmente
tendra lugar una reunién de seguimiento a la que asistiran al menos el Director del Proyecto y el Jefe
del Proyecto. En dicha reunién se analizara la situacion del proyecto y se tomaran las necesarias
decisiones para asegurar la buena marcha del mismo. Semanalmente el Jefe del proyecto confeccionara
un acta de la reunion.

Las funciones y responsabilidades de cada parte en la ejecucion del Contrato seran respectivamente:

Director del Proyecto

e Supervisar y coordinar la realizacion y desarrollo de los trabajos.

e Aprobar el programa de realizacién de los trabajos.

e Coordinar las entrevistas entre usuarios y personal involucrados en el proyecto.

e Hacer cumplir las normas de funcionamiento y las condiciones previamente estipuladas.

o Decidir sobre la aceptacion de las modificaciones técnicas propuestas por el Jefe del Proyecto a lo
largo del desarrollo de los trabajos.

o Asegurar el seguimiento del programa de realizacién de los trabajos.
o Aprobar los resultados parciales y totales de la realizacion de los trabajos.

Jefe del proyecto

¢ Organizar la ejecucion de los trabajos y poner en practica la metodologia y el programa de trabajo
adoptado y aprobado.
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e Ostentar la representacion del equipo contratado en sus relaciones con la EPPA en lo referente a la
ejecucion de los trabajos.

e Observar y hacer observar las normas de procedimiento.
e Asegurar la calidad de los trabajos y de la documentacion producida.

e Proponer al Director del Proyecto las modificaciones que estime necesarias surgidas a lo largo del
desarrollo del trabajo, y para el mejor cumplimiento del mismo.

e Presentar al Director del Proyecto para su aprobacién y aceptacion los estudios y documentacién
elaborados.

Equipo de Proyecto

e Seraresponsable de la ejecucion efectiva de los trabajos.

e Velar por el nivel de calidad de los trabajos.

e  Cumplimiento de las normas organizativas y técnicas de la ejecucion.

o Verificar que las soluciones expuestas responden debidamente al objetivo del sistema.

Personal Técnico Informatico de la EPPA

e Facilitar el acceso a documentacion técnica, datos e instalaciones de acuerdo con las directrices del
Director de Proyecto.

e Proporcionar los recursos de maquina, red y datos necesarios para la ejecucion de los trabajos y
garantizar su operatividad.

Se podréa igualmente constituir un Comité de Seguimiento para el seguimiento y control de los trabajos, en
el que se integren representantes de la EPPA y de la empresa adjudicataria de los trabajos.

5.3  Ubicacion del Equipo de Proyecto y desplazamientos a centros periféricos

El Equipo de Proyecto estara ubicado fisicamente, bien en las instalaciones de EPPA, bien en las del
Contratista. Sera prerrogativa de EPPA decidir en cada momento la ubicacién fisica de dicho equipo
avisando al contratista con, al menos, una semana de antelacion.

Durante la realizacion de los trabajos se prevé un maximo de 4 desplazamientos a centros
periféricos, cada uno de ellos de un dia de duracion.

5.4  Control del proyecto

El control del proyecto se realizara de forma sistematica, a lo largo del desarrollo del mismo, para
alcanzar los siguientes objetivos:

e Conocer el grado de avance de la realizacion de los trabajos.

o Detectar, en sus origenes, posibles desviaciones en plazos.

o Asegurar el cumplimiento de objetivos.

o (Garantizar la calidad e integridad de los trabajos y productos obtenidos.

e Mantener una utilizacion dptima de recursos y medios asignados.
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Los elementos basicos que se utilizan para realizar este control, son:
¢ Planificacion del proyecto.

o Informes de trabajos realizados, que permiten controlar el avance del proyecto y el cumplimiento de
los plazos.

o Actas de reuniones mantenidas a cualquier nivel.

o Revision de los trabajos realizados y productos terminados, para garantizar su calidad, integridad y
cumplimiento de objetivos.

Este control sera realizado por el Director de Proyecto y por el Jefe de Proyecto.
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6 CONDICIONES GENERALES DE REALIZACION

6.1  Propiedad del resultado de los trabajos

Todos los documentos y resultados de los trabajos realizados, y en particular los productos software
objeto del contrato seran propiedad de la EPPA, que podra reproducirlos o divulgarlos total o
parcialmente. La empresa adjudicataria sélo podra hacer uso de los mismos, ya sea como referencia o
como base de futuros trabajos, siempre que cuente para ello con la autorizacion expresa, por escrito, de
la EPPA.

6.2 Informacion de base

La EPPA facilitara a la empresa o empresas de servicios informéaticos adjudicatarias cuanta informacién
disponga relacionada con las materias objeto del presente trabajo.

6.3  Adecuacion a LOPD

No se podra transferir informacién alguna sobre los trabajos a personas o entidades no explicitamente
mencionados en este sentido en el contrato sin el consentimiento, por escrito, de la EPPA.

La empresa adjudicataria deberd establecer procedimientos y mecanismos internos adecuados que
deben aplicarse para mantener ficheros, locales, programas y equipos en las debidas condiciones de
seguridad, con objeto de garantizar la confidencialidad de la informacién y definir el personal responsable
de la misma.

La empresa adjudicataria, en cumplimiento de la “Ley Organica 15/1999, de 13 de diciembre, de
Proteccién de Datos de Caréacter Personal”, Unicamente tratara los datos conforme a las instrucciones de
la EPPA y no los aplicara o utilizara con fin distinto al del presente contrato, ni los comunicard, ni siquiera
para su conservacion, a otras personas. Ademas, debera cumplir las medidas técnicas y organizativas
estipuladas en el Real Decreto 994/1999, de 11 de junio, que establece el "Reglamento de Medidas de
Seguridad de los ficheros automatizados que contengan datos de caracter personal" para datos de
caracter personal. En el caso de que la empresa, o cualquiera de sus miembros, destinen los datos a otra
finalidad, los comunique o los utilice incumpliendo las estipulaciones del contrato, sera responsable de las
infracciones cometidas.

6.4 Valoracion economica

El importe maximo y total del contrato para la prestacién de todos los servicios solicitados en este pliego
es el indicado en el pliego de clausulas administrativas particulares.

Concepto Unid. | Precio Importe total
unitario con [VA

Realizacion de la auditoria de seguimiento del cumplimiento 1 9.000,00 9.000,00
de la ley organica de proteccion de datos personales en la
empresa publica de Puertos de Andalucia

Ejecucién de las acciones necesarias para la implantacién 1 9.000,00 9.000,00
de las recomendaciones indicadas en el informe de auditoria
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Concepto Unid. | Precio Importe total
unitario con IVA

Controles periédicos, mantenimiento del modelo juridico y 2 6.000,00 12.000,00

técnico y servicio de resolucién de consultas LOPD (2 afios)

Importe total con IVA estimado 30.000,00

6.5 Plazo de ejecucion

El plazo de ejecucion de los trabajos objeto del presente pliego serd el estipulado en el pliego de
clausulas administrativas particulares de la presente licitacion.

Cuadro resumen

Duracion en semanas

Semanas a origen

Realizacion de la auditoria de seguimiento del
cumplimiento de la ley organica de proteccion de datos
personales en la empresa publica de Puertos de
Andalucia

8

8

Ejecucion de las acciones necesarias para la
implantacion de las recomendaciones indicadas en el
informe de auditoria

16

Tiempo durante el que se realizaran las distintas tareas
de controles periddicos, mantenimiento del modelo
juridico y técnico y servicio de resolucion de consultas
LOPD (2 arios)

88

104
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6.6 Aceptacion final

Para efectuar la aceptacion final de los trabajos, la EPPA podra efectuar las pruebas que estime
oportunas de verificacion y validacién del objeto del presente documento.

Sevilla, 13 de octubre de 2005

El Jefe del Departamento de Informatica

Juan de Dios Galan Herrero

Conforme, El Adjudicatario
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